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GLOSARIUM

AFTECH:

Asosiasi Fintech Indonesia

Al:

Artificial intelligence (Kecerdasan Buatan)

API:

Application programming interface (Antarmuka Pemrograman Aplikasi)

DPO:

Data protection officer (Petugas Perlindungan Data)

FCRA:
Fair Credit Reporting Act

PDB:
Produk Domestik Bruto

GDPR:

General Data Protection Regulation

ICS:

Innovative Credit Scoring (penilaian kredit inovatif)

KPPU:

Komisi Pengawas Persaingan Usaha

Kemenkominfo:
Kementerian Komunikasi dan Informatika

UMKM:
Usaha Mikro, Kecil, dan Menengah

OJK:

Otoritas Jasa Keuangan

OTD:

Originate-to-distribute

P2P:

Peer-to-peer
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PDP:

Personal Data Protection

UU PDP:
Undang-Undang Perlindungan Data Pribadi

SKKNI:

Standar Kompetensi Kerja Nasional Indonesia

SLIK:

Sistem Layanan Informasi Keuangan




RINGKASAN EKSEKUTIF

Strategi-strategi untuk memonetisasi data pribadi telah menciptakan berbagai peluang inovasi
bisnis, termasuk perusahaan pemeringkat kredit, strategi pemasaran, surveilans kesehatan
masyarakat, dan mekanisme penalti dan penghargaan. Salah satu contohnya adalah innovative
credit scoring (ICS) yang menggunakan data pribadi nontradisional untuk memperkirakan
kelayakan kredit calon peminjam. Saat ini, terdapat 19 penyelenggara ICS di Indonesia yang
membantu pemberi pinjaman, baik tradisional maupun nontradisional, dalam memperkirakan
kapasitas dan kemauan calon peminjam untuk mengembalikan pinjaman. Penggunaan data
nontradisional untuk menghasilkan skor kredit dapat memfasilitasi inklusi keuangan, khususnya
bagi golongan masyarakat yang belum tersentuh layanan keuangan atau perbankan (unbanked).
Kendati demikian, model bisnis ini juga membawa sederet risiko terkait privasi data, kecerdasan
buatan (artificial intelligence) dan pembelajaran mesin (machine learning), serta monopoli pasar.

Untuk mengatasi risiko-risiko yang melekat pada ICS, Otoritas Jasa Keuangan (0JK) sebagai
regulator menggunakan pendekatan pengaturan bersama (koregulasi) dengan membentuk
regulatory sandbox. 0JK juga berkolaborasi dengan Asosiasi Fintech Indonesia (AFTECH) sebagai
payung organisasi ICS. Fungsi regulasi mandiri dari AFTECH melengkapi upaya pengawasan
atas entitas-entitas fintech (teknologi finansial) melalui penegakan kode etik terhadap para
penyelenggara ICS. Di samping itu, Undang-Undang Perlindungan Data Pribadi (UU PDP) juga
hadir untuk memberikan kejelasan hukum terkait pengelolaan data pribadi oleh perusahaan ICS.

Akan tetapi, pasal-pasal yang relevan dalam UU PDP tidak sejalan dengan praktik yang ada
karena setiap risiko memiliki kompleksitas tersendiri. Pengambilan keputusan kredit harus
transparan dan pembagian tanggung jawab antara organisasi regulator mandiri dan otoritas
pemerintah perlu diperjelas.

Reformasi kebijakan prosedural dan substantif dapat menanggulangi berbagai risiko dan
ketakpastian tersebut. OJK perlu meninjau ulang keefektifan program-program sandbox dan
memberikan kejelasan regulasi terkait izin model bisnis ini untuk memasuki pasar. Lembaga
perlindungan data pribadi independen perlu melakukan pemeriksaan rutin atas data yang
digunakan dan dibagikan oleh pengendali data dan perusahaan ICS sebagai prosesor data.
Pengaturan bersama berbasis risiko perlu diadopsi dalam proses penyusunan peraturan-
peraturan pelaksanadan pedoman penerapan UU PDP.0JKjuga harus mengklarifikasi peraturan-
peraturan yang berkenaan dengan jenis data, penggunaan data, dan petugas perlindungan data,
serta menguraikan tanggung jawab masing-masing pengendali dan prosesor data. Terakhir, 0JK
perlu berkolaborasi secara aktif dan mengoordinasikan aksi-aksinya dengan Komisi Pengawas
Persaingan Usaha (KPPU) guna mengoptimalkan manfaat ICS bagi konsumen digital.
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MEMAHAMI MODEL BISNIS INNOVATIVE CREDIT
SCORING DAN RUANG LINGKUPNYA DI INDONESIA

Digitalisasi telah memfasilitasi pesatnya pertumbuhan perusahaan rintisan (startup),
perusahaan, dan investor fintech (teknologi finansial) non-peer-to-peer yang memanfaatkan
data untuk meningkatkan serta mengotomatiskan pemberian dan penggunaan jasa keuangan.
Perusahaan-perusahaan rintisan fintech kian banyak bekerja sama dengan penyedia jasa
e-wallet dan platform e-commerce, menyambungkan platform digital dengan penyedia layanan
melalui berbagai macam model bisnis dan inovasi berbasis data (Sutrisno, 2022). Dalam tren ini,
Grup Inovasi Keuangan Digital (IKD) Otoritas Jasa Keuangan (0JK) mencatat bahwa perusahaan-
perusahaan penilaian kredit inovatif (innovative credit scoring atau ICS) mulai menjamur di
Indonesia. IKD merujuk kepada segala aktivitas pembaruan proses bisnis, model bisnis, dan
instrumen keuangan yang memberikan nilai tambah baru di sektor jasa keuangan dengan
melibatkan ekosistem digital (AdIns, 2022).

ICS menilai kelayakan kredit nasabah yang memiliki keterbatasan akses layanan keuangan
dengan memanfaatkan kecerdasan buatan (artificial intelligence atau Al), pembelajaran mesin
(machine learning), dan data nontradisional (seperti ketepatan waktu pembayaran utilitas
dan tagihan telepon seluler, penggunaan media sosial, perilaku daring, dan riwayat transaksi
e-commerce) untuk membantu menyediakan akses kredit bagi mereka tanpa menggunakan
catatan dan sumber data yang tradisional. Seperti dapat dilihat dalam Tabel 1, perusahaan-
perusahaan ICS yang ada di Indonesia memiliki skala usaha, valuasi, dan kepemilikan yang
beragam.

Sebagian besar perusahaan ICS adalah perusahaan lokal independen, seperti CekSkor dan
Skorfin, atau anak dari induk perusahaan fintech dan e-commerce yang lebih besar dan mapan,
seperti TokoScore dan VICI, yang dimiliki oleh raksasa e-commerce Indonesia, yakni Tokopedia
dan Blibli. Sejumlah platform ICS juga merupakan bagian dari perusahaan teknologi asing
(terutama Tiongkok dan Singapura), seperti Experian dan Tongdun. Meski pandemi COVID-19
telah menimbulkan dampak ekonomi yang luar biasa, platform-platform ICS mencatatkan
peraihan pendanaan modal ventura dalam jumlah yang signifikan pada paruh kedua 2022.
Dua di antaranya adalah SkorLife yang meraih pendanaan senilai USD 2,2 juta dalam putaran
pendanaan tahap awal (Fidinillah, 2022) dan Trusting Social yang memperoleh suntikan dana
sebesar USD 6,5 juta dalam pendanaan seri C-salah satu kesepakatan investasi terbesar pada
kuartal pertama 2022 (Sri, 2022).




No

Nama Perusahaan

Acura Labs (PT Acura Labs
Indonesia)

Aiforesee (PT Aiforesee
Inovasi Skor)

Aiskor (PT Aiskor Teknologi
Indonesia)

Avatec (PT Avatec Services
Indonesia)

BPS (PT Bangun Percaya
Sosial)

CekSkor (PT Puncak Akses
Finansial)

CredoLab (PT CredoLab
Indonesia Scoring)

Digiscore (PT Skoring Kredit
Inklusif)

Eureka (PT Eureka Analytics
Indonesia)

Fineoz (PT Fineoz Inovasi
Teknologi)

Finscore (PT Tongdun
Technology Indonesia)

Izidata (PT Izi Data Indonesia)

OLDI (PT Oranye Layanan
Digital Indonesia)

PYXIS (PT Digital Synergy
Technology)

Scoring Teknologi Indonesia
(PT Scoring Teknologi
Indonesia)

Tabel 1.

Daftar perusahaan ICS di Indonesia

Negara
Asal

Indonesia

Indonesia

Indonesia

Singapore

Indonesia

Indonesia

Singapore

Indonesia

Hong Kong

Indonesia

Tiongkok

Indonesia

Indonesia

Indonesia

Indonesia

Status di
0JK

Terdaftar

Terdaftar

Terdaftar

Terdaftar

Terdaftar

Terdaftar

Terdaftar

Terdaftar

Terdaftar

Terdaftar

Terdaftar

Terdaftar

Terdaftar

Terdaftar

Terdaftar

IELE] )
Pendanaan

Tidak
diungkapkan

Tidak
diungkapkan

Pre-seed

Seri A

Tidak
diungkapkan

Seri C

Seri A

Pre-seed

Seri B

Tidak
diungkapkan

Seri E

Pre-seed

Pre-seed

Tidak
diungkapkan

Tidak
diungkapkan

Investor/Pemangku
Kepentingan

N/A

Investree

N/A

United Overseas Bank,
Pintec Technology
Holdings

Advance Intelligence
Indonesia

Experian, responsAbility
Investments AG, DEG,
InterVest, FengHe Fund
Management, Pelago
Capital, Fuchsia Venture
Capital

GB Group

Undisclosed

Apis Partners, Gobi
Partners, Riyad Tagnia
Fund, MEC Ventures

N/A

Avic Capital, GF
Securities, ZheShang
Venture Capital

N/A

Tidak diungkapkan

N/A

N/A
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17

19

20

SkorFin (PT Finantier

East Ventures, Global
Founders Capital, AC

Indonesia Terdaftar Seed A
Teknologi Indonesia) Ventures, Y Combinator,
Genesia Ventures, Two
Culture Capital
SkorlLife (PT Skortech Karya f AC Ventures, Saison Angel
. | T ft Pre- 4
Indonesia)’ ndonesia erdaftar re-seed Capital, CLIK, VIDA
Tgkp S (P CEmETER Indonesia Terdaftar Tidak Tokopedia
Digital Bangsa) diungkapkan
Masan Group, Sequoia
: : Capital, Beenext, 500
TSI (PT Trusting Social ; q ! L
Indonesial Singapura Terdaftar SeriC Startu.ps Vietnam,
Tanglin Ventures
Partners
VICI (PT Verifikasi Inf i i
AR Gl L S R Indonesia Terdaftar Tidak Blibli, GDP Ventures

Credit Indonesia) diungkapkan

Sumber: Dikompilasi dari Sutrisno (2022); 0JK (2022)

ICS berbeda dari biro informasi kredit di Indonesia (Lembaga Pengelola Informasi Perkreditan
atau LPIP). Biro informasi kredit adalah penyedia informasi perkreditan milik swasta yang
memiliki akses terhadap Sistem Layanan Informasi Keuangan (SLIK ). Pada dasarnya, SLIK
serupa dengan informasi kredit pemberi pinjaman agregator yang memfasilitasi tautan daring
terhadap sumber-sumber data yang relevan dari sekitar 1.600 lembaga keuangan berlisensi di
Indonesia (0JK, 2017). Dua contoh biro informasi kredit di Indonesia adalah PT Pemeringkat Efek
Indonesia (PEFINDO) dan PT Biro Kredit Indonesia Jaya (BKIJ).

Biro informasi kredit tidak termasuk sebagai IKD, dan mereka diregulasi secara ketat oleh
Peraturan OJK (POJK) No. 5/P0JK.03/2022 tentang Lembaga Pengelola Informasi Perkreditan
(0JK, 2022). Peraturan ini mengatur tentang independensi, manajemen risiko, kepatuhan, audit
internal, dan penilaian atas pemegang saham pengendali dan manajemen di sektor informasi
kredit.

" Meski lini bisnis utama SkorLife adalah penilaian kredit, induk perusahaannya terdaftar di 0JK di bawah klaster Financial Planner
(Perencana Keuangan).




Inovator keuangan digital, termasuk penyelenggara ICS, tidak |Inovator keuangan digital, termasuk

memiliki akses terhadap SLIK dan beroperasi di dalam suatu penyelenggara ICS, tidak memiliki

“ruang aman’-dengan kata lain, dikecualikan dari peraturan akses terhadap SLIK dan beroperasi

tertentu —-dalam proses regulatory sandbox OJK. Di dalam dj dalam suatu “ruang aman”-
regulatory sandbox ini, 0JK memperbolehkan perusahaan untuk dengan kata lain. dikecualikan

bereksperimen dengan produk dan jasa keuangan inovatif mereka
selama “memenuhi persyaratan minimum”2. 0JK melonggarkan
persyaratan hukum dan regulasi yang umumnya dibutuhkan
untuk mendukung inovasi baru, sebagaimana diatur dalam POJK

dari peraturan tertentu —dalam
proses regulatory sandbox OJK. Di
dalam regulatory sandbox ini, 0JK

No. 13/P0JK.02/2018 tentang Inovasi Keuangan Digital di Sektor MeMperbolehkan perusahaan untuk

Jasa Keuangan (“POJK 13/2018") yang berlaku sejak 16 Agustus D€reksperimen dengan produk
2018. Kelonggaran iklim regulasi dari sandbox OJK inilah yang dan jasa keuangan inovatif mereka
mendorong perusahaan-perusahaan rintisan ICS untuk menjamur ~ selama “memenuhi persyaratan

di Indonesia. minimum”.

Data adalah komponen kunci dari ICS. Gambar 1 menunjukkan sumber-sumber data tidak
konvensional yang digunakan bersama dengan penilaian menggunakan Al dan pembelajaran
mesin untuk menilai kelayakan kredit dalam model ICS. Data-data alternatif inidipasarkan ke para
pemberi pinjaman yang ingin menilai calon peminjam. Contohnya, sebuah perusahaan pinjaman
fintech papan atas, Investree, meluncurkan AlForesee, mesin skor kredit yang memanfaatkan
data usaha mikro, kecil, dan menengah (UMKM) (AlForesee, t.t.) untuk dijadikan dasar keputusan
pemberian pinjaman oleh bank digital dan pemberi pinjaman daring lainnya. Data telekomunikasi
nasabah juga digunakan untuk menilai kelayakan kredit oleh layanan ICS bernama Finantier
Score (Finantier, 2021). Data tersebut membantu pemberi pinjaman dalam membuat keputusan
pemberian pinjaman yang tepat dengan mengintegrasikan sistem electronic know your customer
(e-KYC ) dengan penilaian guna mengurangi risiko gagal bayar dan menghindari kecurangan dan
potensi tindak kejahatan.

Sejumlah platform e-commerce seperti Tokopedia dan Blibli mulai mendiversifikasi bisnisnya
dengan merambah ke bidang ICS. Tokopedia telah mengembangkan platform penilaian kreditnya
sendiribernama Semangat Digital Bangsa (SDB) yang menilai profil risiko calon peminjam melalui
transaksi e-commerce.Vici Score dari Bliblimenawarkan layanan serupa yang mengombinasikan
penilaian kredit dan penilaian perilaku® berdasarkan data e-commerce dan data dari Direktorat
Jenderal Kependudukan dan Pencatatan Sipil Kementerian Dalam Negeri (Kemendagri).

2 Menurut POJK No. 13/P0JK.02/2018, terdapat sejumlah persyaratan yang harus dipenuhi oleh penyelenggara ICS: (i) model
bisnisnya bersifat inovatif; (i) menggunakan teknologi informasi dan komunikasi sebagai sarana utama pemberian layanan
kepada konsumen di sektor jasa keuangan; (iii) mendukung inklusi dan literasi keuangan; (iv) model bisnisnya dapat diintegrasikan
dengan layanan keuangan yang telah ada; (v) menggunakan pendekatan kolaboratif; dan (vi) memperhatikan aspek perlindungan
konsumen dan perlindungan data.

¢ Penilaian kredit berdasarkan perilaku adalah penilaian menyeluruh atas sifat pribadi seseorang dalam transaksi yang digunakan
untuk menentukan kemungkinan gagal bayarnya.
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Gambar 1.
Sumber-Sumber Data untuk Penilaian Kredit

Data perbankan

Data pekerjaan (contoh: transaksi,
(contoh: masa aset, liabilitas)
jabatan)
[}
° 69% .
Data sosial 62% Data transaksi

digital (contoh:
aplikasi ride hiling,
e-commerce)

60%

media

Data pinjaman
alternatif

@ (contoh: pinjaman
jangka pendek )

Data gaji
45% (pendapatan)

Data laporan

(contoh: tagihan listrik pajak

dan telekomunikasi)

Data biro

Data identitas kredit Sumber data internal/aplikasi

® @ . Sumber data tradisional

. Sumber data alternatif

Sumber: Sutrisno (2022), dimodifikasi oleh penulis.

Selain membantu lembaga keuangan dalam mengambil keputusan kredit, ICS juga dapat
menyediakan soft credit check* cepat yang mendukung transaksi “beli sekarang, bayar nanti”
tanpa kartu kredit atau skema kredit formal. Transaksi seperti ini menambah volume penjualan
bagi pedagang dan memungkinkan populasi muda dan pekerja harian dengan akses kredit yang
terbatas untuk melakukan pembelian secara langsung (Fenwick & Vermeulen, 2020).

Pembagian data menjadi pilar utama dari model bisnis ICS, dan aspek ini diatur oleh kontrak.
Penyedia layanan ICS membuat kontrak dengan lembaga keuangan (fintech maupun tradisional)
sebagai klien maupun dengan pengendali data yang menyimpan data serta mengontrol tujuan
dan cara pemrosesan data pribadi. Dengan kata lain, ICS berperan layaknya aplikasi pengolah
data pihak ketiga yang menilai data menggunakan metode anonimitas®. Kontrak yang digunakan
dalam ICS sangatlah berbeda dibandingkan penggunaan data oleh bank. Bank telah lama
berperan sebagai lembaga yang menyimpan data nasabah untuk dilindungi, alih-alih sebagai
aset untuk dibagikan dan diperjualbelikan. Umumnya, sebagian besar nasabah bahkan tidak
tahu-menahu tentang ICS, apalagi fakta bahwa data mereka digunakan, dibagikan, dan dinilai.

“ Soft credit check adalah pengecekan riwayat kredit yang tidak memengaruhi skor kredit.
° Anonimisasi adalah proses untuk membuat data pribadi menjadi anonim sehingga individu tidak bisa diidentifikasi dari data
tersebut.




Seperti yang ditunjukkan oleh gambar di bawah, dengan adanya persetujuan di awal, ICS dapat
mengakses data-data tertentu dari pengendali data, seperti perusahaan telekomunikasi atau
platform e-commerce, yang menyimpan semua data alternatif melalui antarmuka pemrograman
aplikasi (application programming interface atau API) yang hanya memberikan akses terhadap
data yang diminta dan diperbolehkan. Selanjutnya, klien dari penyedia layanan ICS, seperti
pemberi pinjaman peer-to-peer (P2P), akan menghubungkan ICS dengan nasabah melalui
kerangka manajemen persetujuan yang menguraikan persyaratan perlindungan pribadi dan
pembatasan ketat terkait akses dan pembagian data. Kerangka manajemen persetujuan yang
dimaksud termasuk menggunakan kredensial pengguna dan perilaku pengguna yang cenderung
mengeklik “saya setuju” tanpa membaca syarat dan ketentuan. Setelah diklik, algoritma ICS
akan menilai risiko gagal bayar nasabah dan mengotomatiskan keputusan pemberian pinjaman.

Gambar 2.
Alur Data ICS melalui API

Data Nasabah

mm——

Diterima s

/a Ditolak Data i
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fﬁu‘fﬂ Verifikasi W‘m:a- freean 3
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|l J:'Igm Sewa \ hlnm

E-Know Your Customer
~
~ - <7
Smo y .-

Lembaga keuangan dan pengendali data
Data mengalir menuju
penyedia layanan ICS,

Nasabah

~ Nasabah menyetujui terenskripsi end-to-end,
' pembagian penggunaan aman.waktu nyata
data -
> Manajemen
2 W= Identltas dan Akses |
J
Interaksi pengguna Pemberi Pinjaman ('Manajemen\' Meminta data
via aplikasi seluler Fintech peer-to-peer. persetujuan | melalui antarmuka
dan/atau situs web bank digital, Beli = — pemrograman
Sekarang Bayar Nanti aplikasi (API) e

terbuka [N .
- ¢ Penyedia
e ? | layanan
Menghasilkan skor Proses penilaian N Innovative
kredit nasabah : Crec%t't Scoring
ICS
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algoritma Al - pembelajaran
mesin canggih

NN

Sumber: Dikompilasi dari berbagai sumber, dibuat oleh CIPS.




A E E — — E E —E—————————————————————————————————————

MANFAAT ICS BAGI INKLUSI KEUANGAN

Di Indonesia, rumah tangga berpendapatan rendah dan UMKM dihadapkan dengan tantangan
dalam mengakses kredit dari bank dan lembaga keuangan lainnya karena adanya keterbatasan
data terkait riwayat kredit, agunan, dan bukti resmi pendapatan mereka.

Metode tradisional yang digunakan untuk menilai kelayakan kredit calon peminjam dilakukan
melalui suatu mekanisme evaluasi bernama prinsip 5C. Prinsip 5C meliputi (i) character (karakter),
yang ditunjukkan oleh riwayat kredit calon peminjam; (ii) capacity (kapasitas), atau rasio utang
terhadap pendapatan calon peminjam; (iii) capital (modal), yakni jumlah uang yang dimiliki calon
peminjam di rekening banknya; (iv) collateral (agunan), yakni aset yang dapat dijadikan sebagai
jaminan atas pinjaman; dan (v) conditions (kondisi), yakni tujuan peminjaman, jumlah yang
diajukan, dan suku bunga yang berlaku (Baiden, 2011). Untuk menilai 3C yang pertama, bank
merujuk kepada SLIK yang tentunya tidak mencakup nasabah tanpa riwayat kredit.

Terdapat 92 juta penduduk dewasa di Indonesia yang belum terlayani jasa keuangan sehingga
tidak tergambarkan di SLIK, dan ini membuat sulit untuk menilai kelayakan kredit mereka
menggunakan metode tradisional (Kusnandar, 2019). Penilaian risiko menyamakan nasabah yang
tidak memiliki riwayat kredit dengan nasabah yang memiliki riwayat kredit buruk. Inilah salah
satu alasan mengapa terdapat populasi yang belum tersentuh layanan keuangan atau perbankan
(unbanked) dan populasi yang telah mempunyai rekening bank, tetapi memiliki keterbatasan
akses layanan keuangan (underbanked).1CS menawarkan solusi yang memungkinkan masyarakat
tanpa riwayat keuangan formal untuk mengakses kredit sembari meningkatkan kemampuan
pemberi pinjaman untuk menilai risiko®. Rumah tangga berpendapatan rendah dan UMKM juga
kemungkinan akan mencari pinjaman kecil-yang menambah biaya pembiayaan untuk golongan
masyarakat ini-sehingga bank enggan menawarkan layanan pembiayaan tersebut secara
proaktif .

ICS masih merupakan sesuatu yang baru sehingga belum ada bukti empiris kuat yang
mendukung kemampuannya dalam meningkatkan inklusi keuangan. Akan tetapi, sejumlah
studi terkait menunjukkan bahwa ada peluang bagi ICS untuk mencapai tujuan ini. Tok dan
Heng (2022) menemukan bahwa perusahaan-perusahaan rintisan fintech yang memanfaatkan
teknologi dan data berbasis awan (cloud-based) mampu meningkatkan akses pembiayaan
dengan menawarkan solusi yang efektif secara biaya kepada fintech P2P sehingga usaha kecil
dan menengah (UKM) dan peminjam dapat terlayani dengan lebih baik. Hal ini jelas mengurangi
kesenjangan antarkelas dan antara perkotaan dan perdesaan, yang pada akhirnya meningkatkan
inklusi keuangan. Banyak studi lainnya menunjukkan bahwa ICS memberikan berbagai potensi
manfaat inklusi keuangan yang jauh lebih besar dibandingkan risiko-risikonya (lihat Huang et al.,
2020; Siddigi, 2016; Bank Dunia, 2020; Njuguna & Sowon, 2021; Bank Dunia, 2022).

Dengan mempertimbangkan keterbatasan-keterbatasan tersebut, bagian selanjutnya akan
mencoba membahas berbagai risiko dan tantangan yang ada pada ICS di Indonesia.

® Responden 5: perwakilan 0JK, 3 November 2022, wawancara daring.




RISIKO-RISIKO SIGNIFIKAN DALAM ICS

Ada dua jenis risiko dalam ekosistem ICS: risiko sistematis dan risiko spesifik. Risiko sistematis

adalah risiko yang melekat pada ekosistem digital secara keseluruhan, termasuk tetapi tidak

terbatas padarisiko-risiko pasar dan privasi data. Sementara itu, risiko spesifik

adalah risiko-risiko yang tidak melekat pada industri secara luas, melainkan Upaya perlindungan

spesifik pada masing-masing perusahaan. Risiko spesifik dapat meliputi risiko ~ dibutuhkan untuk

keuangan, risiko teknologi, dan risiko regulasi, serta kerap dikaitkan dengan ~ memitigasi risiko-

proyeksi kewirausahaan yang buruk, persaingan, perubahan regulasi, bias  risiko terkait ICS tanpa

dalam sistem Al, dan konsekuensi prosedural hukum. mengurangi potensi
manfaatnya bagi inklusi

Upaya perlindungan dibutuhkan untuk memitigasi risiko-risiko terkait ICS keuangan_

tanpa mengurangi potensi manfaatnya bagi inklusi keuangan.

Perlindungan Data

ICS memanfaatkan sekumpulan data dalam volume yang sangat besar (big data) melalui
pembagian dan penilaian data, yang menciptakan risiko pelanggaran privasi. Strategi
perlindungan data yang digunakan oleh Indonesia saat ini sebagian besar melibatkan langkah-
langkah pengamanan seperti deteksi anomali secara waktu nyata (real time), autentikasi
pengguna, dan AP/’ throttling®. Terlepas dari upaya-upaya perlindungan tersebut, masih ada
kekhawatiran terkait penggunaan, pengumpulan, dan penyimpanan data konsumen (Prove,
2021). Hal ini khususnya benar dalam konteks ICS, yang sebagian besar bergantung pada sistem
secara keseluruhan, termasuk tetapi tidak terbatas pada pengendali data. Karenanya, celah
kecil dapat berujung pada kebocoran data yang masif (Aggarwal, 2020). Kebocoran data yang
mengekspos informasi-informasi seperti riwayat lokasi, perilaku daring, dan aktivitas telepon
seluler menunjukkan adanya potensi bahaya yang besar bagi pengguna yang datanya diakses.

Risiko-risiko ini tidak hanya ada di Indonesia. Sebuah kasus pencurian data yang terjadi pada
2022 mengekspos data satu miliar warga negara Tiongkok. Dalam kasus ini, data yang bocor
diduga diambil dari basis data kepolisian Shanghai yang disimpan di penyimpanan awan Alibaba
dan kebocoran data dari platform belanja Taobao yang juga milik Alibaba pada 2021 (Lahiri, 2021
). Taobao adalah salah satu pengendali data yang datanya dihimpun oleh Ant Group—perusahaan
penilaian kredit milik Alibaba-untuk menilai kelayakan kredit penggunanya. Sementara itu,
Indonesia sendiri mengalami lima kasus kebocoran data pada Agustus 2022, dua di antaranya
terjadi pada perusahaan listrik dan telekomunikasi milik negara, PT PLN dan PT Telkom
Indonesia, yang memegang jutaan data konsumen yang telah digunakan secara luas dalam ICS.

7 Antarmuka pemrograman aplikasi, yang memungkinkan beberapa program untuk berinteraksi dengan satu sama lain.

® Deteksi anomali waktu nyata adalah pengidentifikasian anomali atau penyimpangan dari pola yang normal atau diharapkan
dalam pemrosesan data yang dilakukan secara terus menerus dan dalam volume besar (data streaming) (contoh: identifikasi
transaksi kartu kredit yang mencurigakan). Autentikasi pengguna adalah proses untuk memverifikasi identitas pengguna sebelum
diperbolehkan mengakses suatu jaringan atau perangkat untuk mencegah akses yang tidak sah dan potensi bahaya. AP/ throttling
adalah proses membatasi jumlah permintaan APl yang dapat dibuat oleh pengguna dalam kurun waktu tertentu—-perangkat
penting bagi bisnis untuk mencegah individu mengirimkan permintaan secara berlebihan dengan tujuan mengganggu operasi
situs web atau aplikasi.
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Penerapan peraturan perlindungan data yang efektif sendiri bukanlah hal yang sederhana. Di
Tiongkok, misalnya, hubungan antara pengendali data dan pemerintah membawa risiko privasi
data. Aturan privasi data yang buruk kerap dianggap sebagai “alat surveilans totaliter” dan “reka
cipta negara totaliter digital” (Ohlberg et al., 2017, hlm. 12; Mac Sithigh & Siems, 2019, him. 21).
Namun, masalah ini tidak terbatas pada negara dengan tata kelola pemerintahan yang otoriter
saja, melainkan dapat memengaruhi negara mana pun. Problematika ini timbul akibat aturan
yang tidak jelas mengenai siapa yang akan bertanggung jawab atas pelanggaran privasi data.
Contohnya, tidak ada sanksi yang dijatuhkan kepada institusi-institusi milik negara yang terlibat
dalam kebocoran data pada Agustus 2022, yang hingga saat ini masih dalam proses investigasi
oleh pemerintah Indonesia (Kemenkominfo, 2022).

Bias Kecerdasan Buatan/Pembelajaran Mesin

Masalah “keadilan” dalam Al dan pembelajaran mesin adalah persoalan penting yang memiliki
implikasi terhadap ICS. Sejumlah kritik memperingatkan bahwa analisis berbasis Al dapat
melanggengkan bias-bias struktural yang ada sehingga dapat mengecualikan calon peminjam
yang tidak layak (Blattner & Nelson 2021). Dalam konteks ICS, isu keadilan berkaitan dengan
kemungkinan gagal bayar dalam operasi kredit.

Bias-bias tersebut dapat meliputi:

e Bias pengambilan sampel (sampling bias): Suatu populasi tidak cukup
terwakili atau terwakili secara berlebihan dalam set data training’. Sebagai
contoh, laki-laki memiliki kemungkinan lebih besar untuk memiliki ponsel
pintar atau konsumen dari Pulau Jawa dan Bali memiliki data waktu nyata
yang lebih berarti.

e Bias pelabelan (labeling bias): lmuwan data membubuhkan keterangan dan
mengklasifikasikan sifat dan karakteristik suatu poin data agar dapat dicari
oleh algoritma. Misalnya, di Indonesia, jika data yang berhubungan dengan
tagihan utilitas dianalisis, perempuan akan mendapatkan skor yang lebih
rendah karena tagihan rumah tangga umumnya terdaftar menggunakan
nama laki-laki sebagai “kepala keluarga”.

e Bias proksi hasil (outcome proxy bias): Bias yang muncul ketika tugas
pembelajaran mesin tidak didefinisikan dengan baik. Misalnya, risiko gagal
bayar diidentifikasi pada individu yang hidup di wilayah berpendapatan
rendah, meski pada kenyataannya tidak selalu seperti itu.

Pada prinsipnya, suatu algoritma perlu berfungsi seoptimal mungkin sembari memperlakukan
orang-orang “dengan adil”, seperti memastikan bahwa jenis kelamin calon peminjam tidak
memengaruhi skor kredit mereka secara negatif. Isu keadilan yang sendirinya sudah kompleks
ini diperumit oleh kenyataan bahwa sistem Al dan pembelajaran mesin dibangun oleh manusia,
yang tidak hanya memiliki pemahaman yang tidak sempurna tentang keadilan dan bias, tetapi
juga secara tidak sadar dapat mengambil keputusan bias yang dapat memengaruhi penilaian
kredit (Brotcke, 2022, him. 7; Kelly & Mirpourian, 2021, hlm. 12; Mehrabi et al., 2021). Selain itu,

7 Set data training adalah sekumpulan data yang digunakan untuk melatih atau membentuk model dalam pembelajaran mesin.




tanpa adanya kerangka manajemen risiko yang kokoh, penilaian kredit menggunakan Al dapat
meningkatkan risiko gagal bayar. Penggunaan Al ini bisa jadi lebih merugikan dan berbahaya
karena penilaian sebagian didasarkan pada gaya hidup sebagai proksi yang menunjukkan
kemauan seseorang membayar utang (Hiller & Jones, 2022).

Tampaknya, ini merupakan suatu isuyang telah menjadi kekhawatiran di kalangan penyelenggara
ICS di Indonesia. Dalam sebuah wawancara, seorang anggota eksekutif perusahaan rintisan ICS
berkata bahwa mereka menganggap regulasi mandiri sebagai bagian yang tak terpisahkan dari
kewajiban etis mereka. Hal ini dikarenakan domain Al dan pembelajaran mesin sangat dinamis
sehingga pendekatan regulasi yang kaku dan berbasis aturan kerap tidak cocok. Perusahaan
lebih memilih untuk menyesuaikan kerangka manajemen risiko berdasarkan keadaan mereka
masing-masing. la berkata:

“Sistem Al yang memastikan keadilan adalah prasyarat bagi keberlanjutan
bisnis kami. Maka dari itu, untuk meminimalisasi bias Al, perusahaan kami lebih
menekankan kepada penerapan teknik-teknik yang memungkinkan representasi
statistik yang tidak memihak dalam set data legasi. Adalah hal yang penting untuk
memastikan bahwa sistem Al tidak melewatkan segmen konsumen dan potensi
pasar tertentu”.

Mayoritas perwakilan penyelenggara ICS yang kami wawancarai membantah bahwa bias dapat
memasuki sistem Al. Alih-alih, mereka meyakini bahwa setiap penyelenggara ICS mempunyai
sasaran segmen konsumen yang berbeda-beda berdasarkan jenis set data yang mereka miliki,
dan ini meningkatkan akurasi dan mengurangi risiko teknologi.

“Tidak ada data yang memberikan formula universal. Alih-alih bersaing antara satu
sama lain, setiap ICS memiliki keunggulan kompetitif dan ‘aset’ data yang saling
melengkapi. Contohnya, operator X memiliki data penggunaan telepon seluler yang
lebih cocok untuk calon peminjam berusia muda, sedangkan operator Y dengan
data e-commerce dan tagihan utilitas dapat meningkatkan prospek kredit bagi
calon peminjam yang lebih tua”. ™

" Responden 3: Perwakilan ICS, 31 Oktober 2022, wawancara daring.
'"Responden 2: Perwakilan ICS, 25 Oktober 2022, wawancara daring.
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Berbeda dari pandangan tersebut, seorang pimpinan perusahaan rintisan lainnya berpendapat
bahwa risiko dapat muncul salah satunya karena sumber data yang tidak lengkap, termasuk
data yang digunakan untuk melatih sistem Al, yang berakar dari kesenjangan digital. Contohnya,
pengujian skenario dan kombinasi data yang tersedia di seluruh Indonesia—perkotaan versus
perdesaan, atau Pulau Jawa versus luar Pulau Jawa-mungkin tidak dapat dilakukan sehingga
memunculkan potensi kesenjangan dalam cakupan data'.

Mengambil langkah konkret untuk memitigasi risiko teknologi seperti ini tidaklah mudah. Tidak
ada pendekatan yang terstandar untuk melakukan penggalian dan penilaian data dalam ICS, dan
perusahaan berhak menjaga rahasia dagang. Di negara-negara pasar ICS yang lebih matang
seperti Amerika Serikat (AS) dan Tiongkok, perusahaan sering kali mempromosikan basis
data alternatif mereka tanpa memberi tahu bagaimana mereka memperoleh data tersebut.
Kerahasiaan ini mencegah agar kompetitor tidak menjiplak formula Al dan individu tidak
memanipulasi skor mereka.

Sebagai contoh, sejak 1970-an, AS memberlakukan Undang-Undang Pelaporan Kredit yang Adil
(Fair Credit Reporting Act atau FCRA). Undang-undang ini bertujuan untuk memastikan keadilan
dalam pelaporan kredit dan menjaga privasi nasabah melalui pembatasan pengungkapan atau
penggunaan informasi kredit mereka (Robinson & Yu, 2014). FCRA lebih menekankan pada
tanggung jawab dan akuntabilitas platform penilaian kredit dalam memastikan perlindungan
data nasabah serta penilaian data yang adil dan transparan. FCRA juga memberikan hak kepada
nasabah untuk mengakses informasi tentang bagaimana data pribadi dan kredit mereka
digunakan oleh pihak-pihak ketiga seperti perusahaan penilaian kredit alternatif-sebutan untuk
penyelenggara ICS di AS (Yu et al., 2014; FTC, 2022).

Namun, FCRA tidak mengikuti lanskap penilaian kredit alternatif yang terus berkembang (Li,
2021). Meski membatasi penggunaan informasi dalam laporan nasabah dan menyediakan
perlindungan prosedural untuk mengoreksi kesalahan, undang-undang ini tidak membatasi
jenis informasi yang dapat digunakan untuk menilai kredit, selain beberapa jenis lama catatan
kriminal dan keuangan (US Code, 2022, Wezel & Horn, 2022). Karena tidak semua data alternatif
itu sama, relevansi, akurasi, dan kejelasan model penilaian kredit dan variabel-variabelnya
masih diperdebatkan.

Yang lebih menjadi masalah adalah, tanpa adanya kerangka manajemen risiko yang kokoh,
penilaian kredit menggunakan Al dapat meningkatkan risiko gagal bayar. Penilaian kredit
menggunakan Al bisa jadi lebih merugikan dan berbahaya karena sebagian didasarkan pada
gaya hidup sebagai proksi yang menunjukkan kemauan seseorang membayar utang, yang dapat
menghasilkan penilaian positif yang keliru (Hiller & Jones, 2022). Sebagai ilustrasi, salah satu
penyelenggara ICS terbesar di Tiongkok, Grup Ant milik Alibaba, umumnya menilai data dari
Taobao, platform e-commerce Alibaba, dan Alipay, aplikasi yang dijalankan oleh Alibaba yang
mengatur sekitar 50% transaksi pembayaran seluler di Tiongkok. Skema ini memungkinkan

2 Responden 1: Perwakilan ICS, 28 Oktober 2022, wawancara daring.




banyak konsumennya untuk meningkatkan prospek kredit mereka ketika mengajukan pinjaman
ke platform pinjaman konsumen Ant, Huabei, dan platform pinjaman usaha kecil, Jiebei. Apabila
digabungkan, kedua platform ini mengelola sekitar seperenam dari volume pinjaman yang
diberikan oleh sektor perbankan komersial Tiongkok, atau setara dengan 60% total pembiayaan
ekonomi riil.

Ant menerima 39% pendapatannya dari pinjaman predator, pemaksaan monopolistik, dan model
pinjaman originate-to-distribute (OTD)" (Yu & McMorrow, 2021; Nan, 2023). Individu dan badan
usaha dapat menyampaikan laporan penilaian kredit mereka ke platform pinjaman lainnya
sehingga mudah bagi mereka untuk menumpuk utang di beberapa platform sekaligus. Lingkaran
setan pinjaman ini menyebabkan peningkatan sebesar sekitar 20% secara tahunan dalam
pinjaman konsumen tanpa jaminan selama sepuluh tahun terakhir, menyebabkan utang rumah
tangga mencapai lebih dari 50% produk domestik bruto (PDB) (Hamlin, 2019). Kenaikan ini diiringi
dengan melonjaknya jumlah individu yang dianggap “tidak dapat dipercaya” oleh Pemerintah
Tiongkok, yang bertambah dua kali lipat sejak 2015 menjadi 7,5 juta orang pada 2022 (Jiang,
2022). Salah seorang regulator senior Tiongkok mengungkapkan dalam suatu wawancara media,
“Ketika terjadi gagal bayar, merekalah [bank-bank kecil] yang harus menanggung kerugian
terbesar” karena pengguna akhir (nasabah) maupun klien (bank/lembaga keuangan lainnya)
tidak tahu persis sejauh mana kebenaran prediksi skor kredit yang dihasilkan oleh algoritma
(Zhu, 2021a).

Monopoli/Oligopoli Pasar

Perusahaan dapat menawarkan produk dan layanan yang lebih tepat jika mereka mempunyai
kapasitas untuk memproses data dan akses terhadap data yang lebih beragam. Ini menciptakan
dorongan yang keliru: Seiring perusahaan berupaya memperoleh lebih banyak data alternatif
untuk meningkatkan penawaran mereka, mereka juga ingin menguasai pangsa pasar yang lebih
besar guna mempertahankan kendali atas data. Hal ini berpotensi menyebabkan praktik-praktik
bisnis restriktif dan persaingan yang tidak sehat dalam pasar, seperti monopoli atau oligopoli.

Meski penyelenggara-penyelenggara ICS di Indonesia beroperasi pada kedudukan yang relatif
sejajar, pasar ICS yang lebih matang seperti AS dan Tiongkok pernah mengalami hal tersebut.
Tiga lembaga pelaporan kredit nasional AS-Equifax, Experian, dan Transunion-mendominasi
industri dan telah berevolusi menjadi perusahaan informasi oligopolis berskala besar. Meski
statusnya mirip biro kredit swasta di Indonesia, seperti PEFINDO, perusahaan penilaian kredit
alternatif oligopolis di AS mempunyai basis data yang jauh lebih besar, mencakup lebih dari 200
juta rakyat AS. Basis-basis data tersebut tidak hanya menyimpan data tradisional, tetapi juga
data alternatif seperti tagihan telepon, data pajak, dan pembayaran sewa dengan memasukkan
biro kredit kecil ke dalam sistem mereka untuk diakses datanya dan membeli data dari lembaga-
lembaga independen (Kiviat, 2019; Rosenblatt, 2020). Bahkan, terdapat bukti bahwa kendali
mereka atas data nasabah memungkinkan laporan kredit yang mereka buat memiliki dampak
makroekonomi (Ramcharan et al.,, 2014; Bernanke, 2018).

Perusahaan-perusahaan ini telah lama menempati posisi oligopolis. Mereka bekerja sama
mengembangkan VantageScore untuk bersaing dengan kompetitor baru, FICO', dengan
memanfaatkan data tradisional dan alternatif hibrida. Model termutakhirnya yang bernama
VantageScore 4.0 dirilis pada 2017 dan menerapkan rentang skor kredit yang sama dengan FICO
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(antara 300 dan 850). Nilai jual utama dari VantageScore 4.0 adalah penggunaan pembelajaran
mesin dan “data kredit yang lebih terperinci dan mengikuti tren” dalam metode penilaiannya
(Schwahn, 2022).

Selain prakarsa kerja sama tersebut, tiga biro kredit besar ini juga telah meluncurkan model
penilaian alternatif mereka masing-masing: CreditVision (2013) oleh TransUnion, NeuroDecision
(2018) oleh Equifax, dan Experian Boost (2019) oleh Experian. Experian Boost menawarkan
suatu model yang meningkatkan kebergantungan kompetitor terhadap sistem mereka. Misalnya,
penilaian Boost menghasilkan data alternatif yang dapat digunakan untuk menambah Skor FICO
calon nasabah sebesar 13 poin secara rerata (Li & Koo, 2019).

Sementara itu, di Tiongkok, sejak didirikan pada 2015, Ant milik Alibaba telah tumbuh pesat
melampaui pertumbuhan bank dan institusi milik negara. Karena memiliki platform penghubung
multiindustri, Ant lebih unggul dalam menggunakan dan bahkan mengendalikan data. Zhu
(2021b) mencatat bahwa, dengan menggunakan algoritma dan metodologi milik mereka sendiri,
Ant menilai subjek-subjek data yang mayoritas adalah pengguna berusia muda dan melek
internet-yang tidak mempunyai kartu kredit atau riwayat kredit yang mencukupi dari bank-dan
80 juta pedagang, berdasarkan penggunaan mereka atas layanan-layanan yang berhubungan
dengan Ant.

Kemudian, Alibaba memonetisasi data tersebut dengan menjualnya ke sekitar 100 bank dan
menarik biaya tambahan bernama “biaya jasa teknologi”, yakni potongan sebesar 30-40%
(secara rerata) dari bunga pinjaman yang difasilitasi. Selain isu keamanan data, skema business-
to-business yang tidak eksplisit ini membuat nasabah tidak memiliki suara untuk memilih
perusahaan mana yang dapat mengakses dan memanfaatkan data mereka. Meski nasabah
dimintai persetujuan, mereka tidak dapat memilih perusahaan mana yang dapat digunakan
untuk memberikan laporan kredit mereka karena Grup Ant Alibaba secara teknis mempunyai
kesepakatan yang membentuk oligopoli dengan platform digital lainnya dan lembaga-lembaga
pemerintah.

Contohnya, pengguna yang memiliki peringkat yang tinggi pada Sesame-laporan penilaian kredit
dari Grup Ant-tidak perlu membayar deposit untuk menyewa apartemen melalui situs web
tertentu yang sudah menandatangani kesepakatan dengan Alibaba. Mereka juga berhak untuk
menikmati layanan “beli sekarang, bayar nanti” yang memungkinkan mereka untuk membeli
suatu barang dan membayarnya di lain waktu. Pada akhirnya, praktik-praktik monopoli/oligopoli
yang tidak eksplisit dapat merugikan konsumen karena tidak ada persaingan untuk mendorong
inovasi dan menawarkan opsi dengan harga yang lebih wajar dan adil.

“ FICO adalah perusahaan analitik berbasis di US yang terkenal dengan skala skor tiga digitnya—disebut juga sebagai Skor FICO.
Perusahaan ini telah mengembangkan lebih dari 20 produk penilaian kredit dan memperoleh pangsa pasar sebesar 11,67% pada
kuartal keempat 2022.




TANGGAPAN PEMERINTAH INDONESIA TERHADAP
PERLINDUNGAN DATA DAN RISIKO TEKNOLOGI

Mekanisme Prosedural

Regulatory Sandbox

Saat ini, belum ada peraturan yang secara spesifik mengatur tentang ICS karena industri ICS
masih baru dan sedang berkembang di Indonesia. OJK sebagai regulator masih menggunakan
regulatory sandbox'® yang ditujukan untuk mendorong IKD dengan memperbolehkan eksperimen-
yang seharusnya terhalang oleh regulasi ketat-tetapi masih di bawah pengawasan regulator.

Tujuan lain dari sandbox adalah untuk melakukan perubahan regulasi. Dengan kata lain, berbagai
temuan dan evaluasi dari mekanisme ini dapat dijadikan pertimbangan dalam penyusunan
peraturan yang baru apabila dibutuhkan. Selain memberi ruang bagi perusahaan untuk
berinovasi, sandbox juga membantu OJK mengujicobakan dan mengembangkan peraturan yang
ramah inovasi.

0JK memiliki wewenang untuk menentukan perusahaan mana yang dapat beroperasi dalam
regulatory sandbox'¢. Melalui Forum Panel Inovasi Keuangan Digital, 0JK memilih sejumlah
penyelenggara IKD yang tercatat sebagai prototype yang merepresentasikan klaster-klaster IKD.

Bagi penyelenggara IKD lainnya, perusahaan ICS pertama-tama harus mendaftar ke OJK dengan
menyampaikan salinan akta pendirian badan hukum penyelenggara, penjelasan singkat secara
tertulis mengenai produk, rencana bisnis, dan informasi lainnya yang terkait dengan kegiatan
mereka. Setelah OJK menunjuk perusahaan sebagai prototype, perusahaan tersebut akan
diujicobakan dalam sandbox selama maksimal satu tahun, yang dapat diperpanjang selama
enam bulan.

'® Persyaratan sandbox ini diatur dalam POJK 13/2018.

6 Sebagaimana diuraikan dalam SEOJK No. 21/SE0JK.02/2019 tentang Regulatory Sandbox, kriteria untuk menjadi prototype
dalam regulatory sandbox IKD adalah: (i) tercatat sebagai penyelenggara IKD di OJK; (i) merupakan model bisnis yang baru dan
memiliki skala usaha dengan cakupan pasar yang luas; dan (iii) terdaftar di asosiasi penyelenggara fintech (AFTECH). Sebagai
peraturan pelaksana dari POJK 13/2018, surat edaran ini mengatur proses dan mekanisme regulatory sandbox untuk IKD, mulai
dari pendaftaran prototype hingga proses keluar dari sandbox.
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Selama masa uji coba, prototype akan dievaluasi dan diuji oleh 0JK secara rutin berdasarkan
beberapa aspek, seperti ditunjukkan dalam Gambar 3.

Gambar 3.
Aspek-Aspek Penilaian dan Evaluasi dalam Regulatory Sandbox 0JK

Model dan Proses 0 1 - N 0 5 Perlindungan
Bisnis Konsumen
Legal dan Tata [ —_— 0 6 Rencana Bisnis
Kelola

Anti Pencucian Uang dan
—— Pencegahan Pendanaan
Terorisme

Teknologi 0 3
Informasi

Manajemen Risiko 0 4 - N 0 8 Aspek Lainnya
yang Diperlukan

Source: 0JK Circular Letter No. 21/SE0JK.02/2019

Kewajiban melakukan perbaikan dari OJK untuk prototype juga akan berlaku untuk perusahaan-
perusahaan ICS yang bukan prototype. Sementara penyesuaian dibuat, perusahaan non-
prototype masih diwajibkan untuk menyampaikan laporan secara berkala ke OJK, termasuk
laporan penilaian risiko mandiri yang akan dibandingkan dengan hasil pengujian.

Dalam tahap penerapan, OJK akan mengawasi kepatuhan prototype, khususnya dalam hal privasi
data, anti pencucian uang, dan perlindungan konsumen. Sebagaimana disebutkan dalam SEOJK
No.21/SEQJK.02/2019, prototype wajib mengungkap semua informasi yang penting dan relevan.
Pengungkapan informasi ini meningkatkan pemahaman regulator seputar ICS. Penyelenggara
ICS tidak diwajibkan untuk mengungkap algoritma matematis penilaian kredit milik mereka yang
menjadi bagian esensial dari persaingan bisnis di industri ini.

Berdasarkan pengalaman penyelenggara ICS dalam regulatory sandbox, 0JK
akan menentukan status ICS terdaftar sebagai:

e Direkomendasikan: Perusahaan dapat maju ke tahap pendaftaran dan
melanjutkan aktivitas bisnisnya.

e Perbaikan: Perusahaan harus mengambil tindakan untuk memperbaiki
model bisnisnya dalam kurun waktu enam bulan.

e Tidak direkomendasikan: Perusahaan akan dikeluarkan dari pencatatan
sebagai penyedia layanan ICS dan dilarang mendaftar kembali di klaster
yang sama.




Gambar 4.
Proses Regulatory Sandbox 0JK

Perusahaan wajib 0JK mencatat perusahaan 0JK menunjuk perusahaan
mengajukan permohonan setelah semua dokumen prototype untuk masuk ke
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Sumber: POJK No. 13/P0OJK.02/2018

Status ICS yang “direkomendasikan” dalam sistem OJK masih tidak jelas. Tidak ada informasi
yang tersedia secara publik mengenai tahap selanjutnya yang dapat diambil oleh ICS yang
direkomendasikan untuk mengembangkan bisnisnya. Dalam wawancara, pemangku-pemangku
kepentingan industri mengeluhkan kurangnya kejelasan terkait apakah mereka masih dalam
masa uji coba atau tidak, dan peraturan apa yang dikecualikan dari mereka.
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Regulasi mandiri melalui AFTECH

Untuk memastikan kepatuhan dengan praktik-praktik terbaik, OJK mendelegasikan fungsi
pengawasan kepada Asosiasi Fintech Indonesia (AFTECH), sebuah asosiasi fintech yang berafiliasi
dengan industri ICS. Pendelegasian fungsi ini juga memberikan tanggung jawab kepada AFTECH
dalam hal prosedur penanganan pengaduan konsumen—-AFTECH memainkan peran penghubung
antara konsumen dan entitas ICS.

Pengawasan AFTECH atas entitas-entitas ICS melengkapi fungsi pengawasannya atas entitas-
entitas fintech (Aprilianti, 2020). AFTECH diperbolehkan untuk membuat peraturan yang mengikat
terkait aktivitas ICS. Karena keanggotaan AFTECH bersifat wajib bagi penyedia layanan ICS,
AFTECH berwenang untuk mengembangkan instrumen regulasi mandiri, memantau kepatuhan,
dan memastikan keterlaksanaannya oleh para anggotanya (Suleiman et al, 2022). AFTECH
menyediakan fondasi kepatuhan dalam ICS melalui dua instrumen kebijakan utama: (i) Kode Etik
terkait Perlindungan Data Pribadi dan Kerahasiaan Data di Sektor Teknologi Finansial; dan (ii)
pedoman perilaku bagi fintech ICS.

Kode etik

Pada Desember 2021, AFTECH mengeluarkan Kode Etik terkait Perlindungan Data Pribadi dan
Kerahasiaan Data di Sektor Teknologi Finansial (“Kode Etik PDP”) bagi para anggotanya untuk
memastikan inovasi keuangan digital yang bertanggung jawab (AFTECH, 2021). Kode etik ini
ditujukan untuk menanggulangi isu-isu yang banyak ditemui dalam perlindungan subjek data,
termasuk tetapi tidak terbatas pada manajemen persetujuan, retensi data (penyimpanan data
untuk waktu tertentu), penggunaan data, dan pembatasan akses terhadap perangkat pengguna.
Pembuatan kode etik ini didorong oleh kekhawatiran anggota AFTECH terkait berkurangnya
kepercayaan masyarakat tentang sistem dan teknologi ICS. Kode etik ini juga disusun untuk
menyediakan kejelasan hukum bagi konsumen serta memperbaiki pengawasan atas operasi
bisnis di sektor fintech, menunjukkan komitmen AFTECH untuk mewujudkan lingkungan digital
yang aman (Suleiman et al., 2022).

Seperti yang dapat dilihat dalam Tabel 2, Kode Etik PDP didasarkan pada persetujuan konsumen.
Semua perusahaan fintech, termasuk ICS, harus mendapatkan persetujuan subjek data terlebih
dahulu sebelum dapat memproses data pribadi mereka, dan permintaan persetujuan ini harus
dipisahkan dari syarat dan ketentuan lainnya serta ditulis secara jelas dan ringkas menggunakan
bahasa yang dapat dipahami dengan mudah oleh subjek data. Karena ICS utamanya bergantung
kepada akses data business-to-business yang menyerupai pengaturan alih daya (outsourcing),
pendekatan permintaan persetujuan yang digunakan bisa bermacam-macam.

Konsumen sebagian besar memberikan persetujuan kepada penyelenggara ICS untuk mengambil
data dari pengendali melalui pihak pertama, seperti pemberi pinjaman peer-to-peer (P2P) atau
vendor “beli sekarang, bayar nanti”, yang akan membuat keputusan pinjaman berdasarkan
laporan kredit. Persetujuan ini juga menjadi dasar hukum untuk membagikan skor kredit dengan
pihak pertama.

Ketika layanan ICS diselenggarakan dalam bentuk layanan business-to-consumer, persetujuan
pengguna diminta secara langsung melalui aplikasi ICS. Dengan kata lain, layanan ICS business-
to-consumer lebih transparan tentang entitas mana yang dapat menggunakan data pengguna.




Dalam layanan ICS business-to-business, ICS adalah pihak ketiga dalam transaksi, yang

kemungkinan besar tidak diketahui oleh subjek data. Meski demikian, kerangka manajemen

persetujuan yang ada belum cukup memadai karena subjek data masih kesulitan untuk meninjau

ulang syarat dan ketentuan yang berlaku dan mengubah keputusannya.

e | e
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Tabel 2.
Kode Etik PDP AFTECH

Kode Etik Pengaturan Industri Tek

Kepatuhan terhadap
Hukum, Keadilan, dan
Transparansi

Minimalisasi Data

Keakuratan

Integritas, Kerahasiaan,
dan Keamanan Data

Akuntabilitas

Itikad Baik

Memiliki dasar hukum yang jelas untuk memproses data pribadi, serta
mematuhi segala ketentuan peraturan perundang-undangan yang berlaku
terkait dengan data pribadi.

Menggunakan data pribadi sesuai dengan tujuan, sewajarnya, dan tidak
merugikan bagi individu yang bersangkutan.

Hanya memproses data pribadi sesuai dengan tujuan yang telah ditentukan dan
disetujui oleh pemilik data pribadi.

Data pribadi yang diproses oleh anggota AFTECH harus dijaga keakuratannya.

Kode Etik PDP ini tidak menyajikan secara spesifik langkah-langkah yang

perlu dilakukan untuk melakukan pengamanan data pribadi yang berada

di bawah kendali anggota AFTECH. Namun demikian, Kode Etik PDP ini
mempercayakan kepada anggota AFTECH untuk mengambil langkah-langkah
praktis dan bertanggung jawab untuk melindungi data pribadi dari pelanggaran,
kehilangan, penyalahgunaan, kegagalan, atau ketidaksengajaan perubahan atau
pemusnahan, sesuai dengan ketentuan peraturan perundang-undangan yang
berlaku.

Semua data pribadi diproses dengan penuh tanggung jawab dan berdasar

pada kepatuhan terhadap ketentuan peraturan perundang-undangan yang
berlaku. Pengendalian dan pemrosesan data pribadi juga dilakukan secara
proporsional sesuai dengan tujuannya, dan dengan proses yang aman dan dapat
dipertanggungjawabkan.

Kode Etik PDP ini menekankan bahwa segala kegiatan pemrosesan data pribadi
oleh anggota AFTECH dilakukan sesuai dengan persetujuan yang diperoleh

dari pemilik data pribadi dan sesuai dengan ketentuan peraturan perundang-
undangan yang berlaku, dan anggota AFTECH mempunyai mekanisme klarifikasi
dan resolusi untuk mengatasi dugaan dan kejadian pelanggaran dan/atau
kegagalan perlindungan data pribadi.

Kode Etik PDP ini tidak mengatur secara rinci mekanisme klarifikasi

dan resolusi dan mempercayakan segala mekanisme, pernyataan, dan
pemberitahuan terkait pelanggaran data pribadi yang dimiliki oleh anggota
AFTECH telah sesuai dengan ketentuan peraturan perundang-undangan yang
berlaku.

Sumber: Suleiman et al. (2022)
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Selain manajemen persetujuan, Kode Etik PDP juga mempromosikan “prinsip minimalisasi data”,
yang mengatakan bahwa data yang dikumpulkan tidak boleh melebihi apa yang dibutuhkan-
yakni, data yang dikumpulkan harus secara langsung berhubungan dan sesuai dengan tujuan
pengumpulan data. Karena penggunaan dan kebermanfaatan data kian meningkat, perusahaan
fintech mungkin merasa perlu mengumpulkan data pribadi dalam jumlah yang besar. Akan tetapi,
hal ini akan menambah risiko kebocoran data atau akses data secara tidak sah bagi subjek data.

Yang tak kalah penting dalam Kode Etik PDP ini adalah adanya kebijakan retensi data, yang
mewajibkan pengendali data meninjau data pribadi secara rutin untuk mengetahui data mana
yang tidak lagi dibutuhkan supaya selanjutnya dapat dihapus. Jika penyelenggara ICS bergantung
pada pengendali data perusahaan induknya, retensi data akan menjadi tanggung jawab
perusahaan induk tersebut. Sementara itu, perusahaan ICS independen bertanggung jawab atas
praktik minimalisasi dan retensi data mereka sendiri. Mereka harus turut mempertimbangkan
periode retensi yang diizinkan oleh hukum, khususnya untuk laporan kredit dan data pribadi
yang dikumpulkan dari sumber-sumber seperti pencatatan penduduk, layanan telekomunikasi,
dan sosial media.

Pedoman perilaku

AFTECH mengakui pentingnya keberadaan pedoman perilaku yang spesifik ditujukan untuk ICS
guna mengatasi berbagai kekurangan dalam sistem penilaian kredit ini, termasuk tetapi tidak
terbatas pada isu transparansi dan keadilan. Tujuan utama dari pedoman perilaku ini sejatinya
adalah untuk memastikan adanya kerangka manajemen risiko yang kokoh (AFTECH, 2020). Pada
November 2020, AFTECH menerbitkan Pedoman Perilaku untuk fintech ICS (Tabel 3). Seperti
yang ditunjukkan dalam tabel di bawah ini, pedoman perilaku tersebut memuat empat hal
pokok terkait ICS: (i) integritas dan kualitas skor kredit yang dapat dipertanggungjawabkan; (ii)
transparansi sumber data dan pemrosesan data ; (iii) independensi dan profesionalisme ; dan
(iv) standar keamanan.




Tabel 3.

Pedoman Perilaku Pemberian Layanan ICS secara Bertanggung Jawab AFTECH

Integritas dan Kualitas
Skor Kredit yang Dapat
Dipertanggungjawabkan

2 Transparansi Sumber
Data dan Pemrosesan
Data

3 Independensi dan

Profesionalisme

4 Standar Keamanan

Pedoman Perilaku untuk Fintech ICS

“m

Perusahaan wajib (i) memiliki standar prosedur operasional (SPO) dan memiliki tata
kelola sistem teknologi informasi yang memenuhi standar kelayakan dan keamanan; (ii)
menerapkan sistem dan metodologi penilaian kredit yang sistematis, menyeluruh, dan
baku; (iii) memiliki berbagai sumber data dan memastikan bahwa data yang diterima
sehubungan dengan skor kredit adalah data sebagaimana diperbolehkan oleh OJK dan/
atau sepanjang diperbolehkan oleh peraturan perundang-undangan; (iv) mengambil
tindakan yang wajar untuk memastikan pengujian validasi; dan (v) memiliki pegawai-
pegawai yang memiliki keahlian dan kompetensi yang memadai.

Perusahaan dan pegawai-pegawainya wajib (i) mematuhi semua hukum dan peraturan
perundang-undangan di Indonesia; (ii) memberitahukan kepada pihak berwenang (0JK)
dalam hal terdapat perkembangan baru dalam layanan penilaian kredit yang dapat
memengaruhi fungsi pengawasan dari OJK tersebut; dan (iii) menjaga profesionalisme
serta bertanggung jawab dan berkelakuan adil dan setara.

Perusahaan wajib menerapkan prinsip itikad baik dalam pemrosesan data pribadi
konsumen. Perusahaan juga wajib merancang dan melaksanakan program-program
yang mendukung agenda literasi dan inklusi keuangan nasional. Perusahaan hanya
boleh bekerja sama dengan lembaga keuangan yang resmi dan telah tercatat/
terdaftar/berizin di OJK, dan laporan kredit yang disampaikan kepada lembaga
keuangan hanyalah data pendukung-bukan penentu utama-dalam mengukur
kelayakan kredit. Kerja sama dengan pihak ketiga yang tergolong dalam daftar hitam
adalah hal yang dilarang.

Perusahaan wajib memastikan transparansi informasi dan menyediakan fungsi
pelayanan pengaduan konsumen seperti melalui situs web, telepon, chatbot , surel, dan
frequently asked questions (FAQ).

Perusahaan wajib menghormati hak-hak pribadi atas setiap individu sehubungan
dengan data pribadi yang dikelolanya sesuai dengan peraturan perundang-undangan
yang berlaku. Pemrosesan data wajib dilakukan secara adil dan transparan, dan
pengumpulan data dilakukan dengan sah secara hukum atas persetujuan konsumen
dan dengan mematuhi kewajiban hukum.

Perusahaan wajib menyediakan mekanisme permohonan penghapusan data-
perusahaan menghapus informasi elektronik dan/atau dokumen elektronik yang tidak
relevan yang berada di bawah kendalinya atas dasar permintaan dari konsumen,
pemilik data, atau putusan pengadilan. Terkait retensi data, perusahaan hanya
diperbolehkan menyimpan data terkait skor kredit dalam jangka waktu lima tahun atau
jangka waktu lain sebagaimana diperkenankan berdasarkan peraturan perundang-
undangan.

Perusahaan wajib menerapkan etika independensi dan pertimbangan profesional
dalam melakukan penilaian skor kredit. Skor kredit yang dihasilkan oleh sistem wajib
menjunjung tinggi kesetaraan dan tidak mendiskriminasi golongan dan/atau kelompok
tertentu. Kerja sama antara perusahaan penyelenggara dan penyelenggara pendukung
harus sah secara hukum dan dibuat secara tertulis dengan mencantumkan wewenang
dan tanggung jawab masing-masing pihak.

Perusahaan wajib menerapkan standar kelayakan dan keamanan sistem informasi
yang sesuai dengan ketentuan perundang-undangan yang berlaku dan/atau
sebagaimana ditetapkan oleh pihak berwenang (0JK), AFTECH, dan otoritas lainnya.
Infrastruktur dan perangkat lunak yang digunakan wajib memenuhi aspek legalitas
dan standar keamanan, serta dioperasikan oleh tenaga ahli yang memiliki kompetensi
teknis.

Sumber: dikompilasi dari AFTECH (2020)

N
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Selain memperjelas mekanisme seputar isu-isu retensi data, manajemen persetujuan, dan
minimalisasi data, pedoman perilaku ini juga membahas risiko teknologi. Contohnya, untuk
menjaga integritas dan kredibilitas penilaian kredit, setiap penyelenggara ICS wajib memiliki
SPO dasar dan tata kelola sistem teknologi standar kelayakan dan keamanan pemanfaatan
teknologi Al, pembelajaran mesin, komputasi awan, atau teknologi pengolahan lainnya untuk
menghasilkan laporan kredit. Setiap penyelenggara juga wajib menerapkan metode penilaian
kredit yang sistematis, menyeluruh, dan didasarkan pada data yang terverifikasi untuk
mengurangi bias dan memitigasi risiko privasi.

Pedoman perilaku ini juga mencakup isu-isu seputar hak konsumen dan penyelesaian aduan.
Penyelenggara ICS wajib memiliki mekanisme spesifik yang memungkinkan konsumen untuk
mengajukan aduan atas dugaan kebocoran data pribadi dan menyampaikan keberatannya
terhadap keputusan yang dibuat oleh sistem otomatis.

AFTECH tidak mengatur secara rinci mekanisme untuk mendisiplinkan penyelenggara yang
melanggar pedoman perilaku selain mengenakan sanksi. Tidak ada batasan yang jelas antara
tanggung jawab dan kewajiban penyelenggara ICS dalam konteks pemrosesan data, khususnya
tentang kapan konsumen yang meminta ganti rugi dapat mengajukan klaim terhadap pengendali
dan prosesor data sekaligus.

Pedoman perilaku AFTECH memiliki pengaruh yang lebih kuat dan dampak langsung terhadap
keberlanjutan usaha ICS. Ini ditunjukkan oleh fakta bahwa, misalnya, AFTECH memiliki Dewan
Kehormatan/Etik yang mengawasi progres serta pelaksanaan kode etik oleh para anggotanya
(AFTECH, 2020; AFTECH, 2019). Dewan ini memiliki hak untuk menyelidiki aduan dan menjatuhkan
sanksi terhadap anggota yang dianggap telah melanggar kode etik. Dalam skenario terburuk,
perusahaanyang bersangkutan dapat dikeluarkan dari keanggotaan AFTECH sehingga OJK dapat
mencabut izin usaha atau menghapus pencatatannya (0JK, 2018), berhubung 0JK mewajibkan
perusahaan fintech untuk terdaftar dalam AFTECH.




Mekanisme Substantif

Pada 17 Oktober 2022, setelah sekian lama dinantikan, Rancangan Undang-Undang Perlindungan
Data Pribadi disahkan menjadi Undang-Undang (UU) No. 27/2022 tentang Perlindungan Data
Pribadi (UU PDP), dengan masa transisi selama dua tahun.

Undang-undang ini dipandang sebagai solusi universal atas masalah yang telah lama ada di
Indonesia terkait ancaman privasi data dan menjadi acuan hukum untuk mengharmonisasikan
lebih dari 30 peraturan sektoral tentang perlindungan data. Disusun dengan mengacu kepada
General Data Protection Regulation (GDPR) milik Uni Eropa, UU PDP terdiri atas 16 bab dan
76 pasal yang menetapkan hak dan tanggung jawab dalam pemrosesan data pribadi serta
hukuman atas pelanggaran. UU ini memberikan definisi data pribadi, memperkenalkan kategori-
kategori baru untuk “data sensitif”, mengatur mekanisme persetujuan dan penghapusan data,
memberlakukan ketentuan wajib untuk menunjuk petugas perlindungan data (data protection
officers atau DPO), dan memandatkan pendirian lembaga PDP. UU PDP juga mengatur sanksi-
sanksi administratif dan memberikan wewenang keterlaksanaannya kepada lembaga tersebut.

Undang-undang ini dipandang sebagai solusi universal atas
masalah yang telah lama ada di Indonesia terkait ancaman privasi
data dan menjadi acuan hukum untuk mengharmonisasikan lebih

dari 30 peraturan sektoral tentang perlindungan data.

Terkait ICS, UU PDP mengklarifikasi aturan hukum untuk pemrosesan data pribadi. Akan tetapi,
fokus dari rezim regulasi yang baru ini masih terbatas pada pemenuhan janji yang dibuat oleh
penyelenggara usaha kepada penggunanya, alih-alih menetapkan standar kelembagaan dan
kewajiban yang jelas. UU PDP tidak menetapkan standar manajemen persetujuan, standar
DPO, kejelasan tentang pembagian tanggung jawab antara lembaga PDP dan AFTECH, dan hak
pengguna untuk menolak keputusan yang dibuat secara otomatis.

Manajemen konsen dan prinsip kepentingan yang sah

UU PDP memperkenalkan prinsip “kepentingan yang sah” sebagai dasar pemrosesan data
pengguna tanpa persetujuan secara eksplisit. Prinsip ini hanya menyatakan bahwa pemrosesan
data dapat dilakukan dengan memperhatikan keseimbangan kepentingan pengendali data dan
hak pengguna yang datanya akan diproses.

UU PDP tidak menyatakan dengan cukup jelas dasar apa yang dianggap sah secara hukum
dalam persetujuan pemrosesan data. Hal ini menjadi masalah bagi penyedia layanan ICS yang
membutuhkan petunjuk terkait kapan data pribadi dapat diolah untuk menilai kredit dengan
dasar prinsip kepentingan yang sah. UU PDP juga tidak menyebutkan apakah prosesor data,
seperti penyedia layanan ICS, memiliki apa yang dianggap oleh hukum sebagai kepentingan yang
sah, khususnya ketika penyelenggara ICS memiliki perusahaan induk yang bertindak sebagai
pengendali datanya.
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Masih terdapat
ketidakjelasan tentang
standar penunjukan

DPO dalam perusahaan
ICS dan bagaimana

hal tersebut akan
memengaruhi sertifikasi.

Tentunya, akan ada pengembangan dan penerapan peraturan-peraturan pelaksanayang nantinya
berlaku secara spesifik untuk sejumlah sektor selama masa transisi undang-undang ini. Namun,
untuk sekarang, ketidakjelasan tentang prinsip ini menciptakan ketidakpastian dalam industri
ICS.

Standar petugas perlindungan data

DPO akan memainkan peran sentral dalam ekosistem perlindungan data yang sedang dibangun
oleh UU PDP. Undang-undang ini menetapkan bahwa penyelenggara ICS wajib menunjuk petugas
yang melaksanakan fungsi perlindungan data dalam hal (i) pemrosesan data pribadi untuk
kepentingan pelayanan publik; (ii) kegiatan inti yang memerlukan pemantauan atas data pribadi
secara teratur dan sistematis dengan skala besar; dan (iii) pemrosesan skala besar untuk data
pribadi yang bersifat spesifik atau berkaitan dengan tindak pidana.

DPO yang ditunjuk boleh berasal dari karyawan internal yang sudah ada atau petugas eksternal
untuk bertanggung jawab memantau strategi perusahaan terkait perlindungan data dan
penerapannya guna memastikan kepatuhan. UU PDP tidak memberi uraian terperinci mengenai
persyaratan kualifikasi, keterampilan, atau latar belakang pendidikan selain persyaratan bahwa
DPO harus profesional dan memiliki pengetahuan tentang hukum.

Masih terdapat ketidakjelasan tentang standar penunjukan DPO dalam perusahaan
ICS dan bagaimana hal tersebut akan memengaruhi sertifikasi. CIPS telah
mengusulkan (Sulaeiman et al., 2022) bahwa persyaratan standar, kompetensi,
dan sertifikasi untuk calon DPO dapat dikembangkan sebagai sebuah subsektor
di bawah Peraturan Menteri Komunikasi dan Informatika (Permenkominfo) No.
24/2015 tentang Pemberlakuan Standar Kompetensi Kerja Nasional Indonesia
(SKKNI) Bidang Komunikasi dan Informatika. Hal ini dikarenakan DPO akan menjadi
profesi yang dicari-cari sehingga sepatutnya memiliki dasar hukum.

Hingga 2021, ada 52 standar kompetensi yang dikembangkan oleh Kementerian Komunikasi dan
Informatika (Kemenkominfo). Umpan balik dari para pemangku kepentingan dan dialog dengan
mereka dapat memperbaiki persyaratan dan standar yang diberlakukan untuk DPO. Sejumlah
standar sudah ada dan dapat dijadikan titik awal-Asosiasi Praktisi Perlindungan Data Indonesia
menyediakan platform komunikasi untuk tenaga profesional perlindungan data dan menjalankan
program pelatihan yang mengeluarkan sertifikat DPO. AFTECH juga telah menetapkan standar
profesionalisme untuk ICS, meski masih terbilang belum menyeluruh. Kemenkominfo seyogianya
melakukan konsultasi dengan asosiasi-asosiasi ini untuk menghimpun informasi sebagai dasar
penyusunan standar yang spesifik ditujukan untuk DPO di sektor ICS.

Lembaga perlindungan data pribadi dan AFTECH

Pasal 60 UU PDP memberikan wewenang kepada presiden untuk menetapkan lembaga PDP
yang akan bertanggung jawab mengawasi kepatuhan pengendali data, menerima aduan, dan
menjatuhkan sanksi atas pelanggaran yang dilakukan oleh pengendali dan/atau prosesor data.
Lembaga PDP juga akan bertanggung jawab mengatasi dugaan pelanggaran lintas batas dengan
bekerja sama dengan lembaga-lembaga perlindungan data asing.




Pemerintah belum mengumumkan siapa yang akan ditunjuk sebagai lembaga PDP ataupun
jenis dan kekuatan wewenangnya. Perdebatan yang timbul lebih berfokus pada isu independensi
lembaga ini. Dalam konteks ICS, yang menjadi pertanyaan utama adalah bagaimana tanggung
jawab akan dibagi antara lembaga PDP dan organisasi regulator mandiri seperti AFTECH,
terutama dalam hal penyelidikan aduan dan penegakan kepatuhan (Widiatedja & Mishra, 2022).

Kepala Grup Inovasi Keuangan Digital OJK, Triyono Gani, berkomentar pada 2021 dalam sebuah
wawancara (2021) tentang pentingnya Pedoman Perilaku Pemberian Layanan Innovative Credit
Scoring yang melengkapi pendekatan pengawasan OJK. OJK cenderung menerapkan pendekatan
“berbasis perilaku pasar (market conduct)” yang kurang responsif terhadap model bisnis ICS.
Pedoman perilaku dari AFTECH meliputi empat aspek, atau 4C, yang diusung oleh OJK: compliance
(kepatuhan), consent (persetujuan), control (pengendalian), dan competence (kompetensi).

Sementara pedoman teknis UU PDP dan mandat lembaga PDP sedang digodok, kerangka
kerja yang mengatur pembagian tanggung jawab antara AFTECH dan lembaga PDP dapat
dikembangkan. Standar kepatuhan yang ditujukan secara spesifik untuk ICS, termasuk tetapi
tidak terbatas pada aturan-aturan yang menjelaskan prinsip “kepentingan yang sah” dalam
pengumpulan data alternatif serta pendekatan pemrosesan data yang dapat berimplikasi pada
privasi, juga perlu dibuat.

Hak untuk menolak pengambilan keputusan otomatis

UU PDP menetapkan hak dan kewajiban terkait pengumpulan dan pemrosesan data pribadi
menggunakan pendekatan yang serupa dengan GDPR. Salah satunya adalah hak untuk menolak
pengambilan keputusan otomatis, termasuk pengidentifikasian profil (profiling). Pemrosesan
data secara otomatis-yakni, pemrosesan data tanpa intervensi manusia yang hasilnya
dapat menimbulkan konsekuensi serius terhadap subjek data—-seperti yang digunakan oleh
penyelenggara ICS hanya dapat dikatakan sah secara hukum jika subjek data telah memberikan
persetujuan atas proses tersebut, atau terdapat langkah pengamanan yang memadai.

Karena menggunakan proses otomatis untuk menghasilkan skor kredit dari data alternatif alih-
alih penilaian manusia, ICS memiliki masalah-masalah etis sehubungan dengan adopsi Al dan
pembelajaran mesin, termasuk potensi pelanggengan atau penguatan bias-bias struktural. Isu
ini menimbulkan pertanyaan terkait (i) apakah otoritas pengambilan keputusan manusia dapat
dialihkan ke mesin (dan, jika iya, bagaimana caranya dan apa upaya perlindungannya); (ii) sejauh
mana keputusan pengambilan kredit dapat dialihdayakan; dan (iii) hak apa saja yang dimiliki
pengguna selain hak untuk menolak pemrosesan data (Chesterman, 2021).

Untuk mengatasi kekhawatiran tentang pemrosesan data pribadi secara otomatis, selain
mewajibkan adanya persetujuan eksplisit sebelum data diproses, GDPR memperluas
kemungkinan pemrosesan data otomatis dan perlindungan yang tersedia. Salah satunya adalah
hak subjek data untuk meminta “informasi yang bermakna tentang logika yang digunakan”
dalam pengambilan keputusan otomatis (lihat GDPR 2016, Pasal 15 (1)) yang, secara teoretis,
mendukung kemampuan mereka untuk menentang keputusan yang dibuat secara otomatis.

Namun, dalam praktiknya, “informasi yang bermakna” yang didapatkan adalah penjelasan yang
bersifat umum dan tidak mendalam, serta tidak menjawab pertanyaan pengguna'’ (Dexe et
al., 2022). Karena algoritma yang dimiliki perusahaan ICS adalah rahasia dagang, pemberian




A E E — — E E —E—————————————————————————————————————

informasi yang sangat spesifik tentang bagaimana data pengguna digunakan dapat mengancam
bisnis mereka. Maka dari itu, adalah hal yang sulit untuk menjawab bagaimana data pengguna
diproses tanpa mengancam layanan yang diselenggarakan oleh perusahaan ICS. Meski GDPR
sudah berlaku sejak 2018, evaluasi dan upaya untuk melindungi hak mendapatkan informasi
yang bermakna masih terus berjalan di berbagai sektor.

Sementara itu, Tiongkok mengambil pendekatan yang agak berbeda. Bagi orang-orang yang
termasuk dalam daftar hitam akibat penilaian kredit sosial, Departemen Perpajakan Tiongkok
(State Administration of Taxation) memiliki ‘mekanisme perbaikan kredit’ yang menyediakan
langkah-langkah korektif untuk beberapa keadaan tertentu (State Administration of Taxation,
2021). Selain itu, mereka juga memiliki hak untuk mengajukan banding ke pengadilan, meski
keefektifannya sangat diragukan.

Berbagai bias dan limitasi ini tidak sepatutnya dijadikan alasan oleh para penyedia layanan
ICS untuk menghindari akuntabilitas dan tanggung jawab atas kerugian yang ditimbulkan
oleh keputusan algoritma mereka. Selama masa transisi UU PDP, pengembangan peraturan-
peraturan pelaksana dan pedoman praktisnya seyogianya turut mempertimbangkan dilema
regulasi terkait hal ini.

7 Contohnya, suatu perusahaan dapat memberikan contoh-contoh umum kategori data yang diinput ke sistem tanpa menjelaskan
secara spesifik kategori mana yang digunakan untuk menghitung skor.




KESIMPULAN DAN REKOMENDASI KEBIJAKAN

ICS menawarkan potensi untuk memperluas akses kredit bagi masyarakat unbanked
dan underbanked serta pelaku usaha di Indonesia menggunakan sumber-sumber data
nonkonvensional dalam menilai risiko calon peminjam yang tidak memiliki riwayat kredit
formal. Industri ini kian berkembang di Indonesia, tetapi masih banyak yang harus dilakukan
untuk mengatasi kekhawatiran tentang perlindungan data pribadi, dampak buruk pengambilan
keputusan kredit menggunakan Al dan pembelajaran mesin, serta monopoli dan oligopoli
pengendali dan prosesor data pribadi.

UU PDP yang baru-baru ini disahkan kini sedang dalam masa transisi selama dua tahun, dan
banyak hal terkait penerapannya masih sedang dikembangkan. Salah satu upaya yang telah
dilaksanakan adalah skema regulatory sandbox yang diawasi oleh OJK, yang ditujukan untuk
memberikan ruang kepada pelaku bisnis dan regulator untuk berinovasi sekaligus mensyaratkan
para penyedia layanan ICS untuk mengadopsi prinsip penilaian mandiri dan menyampaikan
laporan pemantauan mandiri secara rutin ke OJK. Para perusahaan penyedia layanan ICS juga
diawasi oleh organisasi regulator industri mandiri, yaitu AFTECH, yang memegang wewenang
pendisiplinan melalui sanksi dan pencabutan keanggotaan, serta memiliki kode etik dan
pedoman perilaku bagi penyelenggara ICS.

Ada sejumlah pelajaran yang dapat dipetik dari GDPR Uni Eropa yang digunakan sebagai referensi
dalam penyusunan UU PDP Indonesia. Prinsip-prinsip dari dokumen ini, seperti minimalisasi data
yang membatasi jumlah data yang dapat dihimpun sesuai kebutuhan, dan rantai akuntabilitas
yang jelas jika terjadi kebocoran atau penyalahgunaan data, sepatutnya dijadikan acuan dalam
penerapan UU PDP. Untuk mengatasi masalah-masalah yang berhubungan dengan keamanan
data, dibutuhkan aturan yang lebih menyeluruh guna mengatur bagaimana perusahaan ICS
menghimpun, menyimpan, dan menggunakan data pribadi. Secara lebih spesifik, definisi
fungsionalitas minimum data perlu diperjelas.

Kekhawatiran lain seputar perlindungan data pribadi dan ICS di Indonesia adalah terkait peran
badan usaha milik negara (BUMN) dalam mengumpulkan data dan menyediakannya untuk
keperluan penilaian kredit alternatif. Seperti yang dapat dilihat dari kasus kebocoran data
pada Agustus 2022 di Indonesia, tidak ada yang bertanggung jawab atas pelanggaran privasi
data, pun ketika itu terjadi pada BUMN. Ini menggambarkan betapa pentingnya kejelasan rantai
akuntabilitas dalam perlindungan konsumen digital dan masalah yang dapat timbul dalam
perlindungan data pribadi akibat adanya konflik kepentingan.

Mempertimbangkan tiga risiko besar dalam ICS—perlindungan data, Al/pembelajaran mesin,
dan kekuatan monopoli-kami mengusulkan tiga rekomendasi untuk memperbaiki kebijakan di
sektor ICS:
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Mekanisme prosedural: Memperbarui regulatory sandbox
dan mendirikan lembaga PDP

Dengan semakin pesatnya pertumbuhan layanan ICS di Indonesia, OJK perlu menilai kembali
keefektifan program regulatory sandbox dan memberi kejelasan tentang bagaimana perusahaan
yang “direkomendasikan” dapat keluar dari sandbox untuk memasuki lokapasar fintech secara
lebih luas. Skema regulatory sandbox telah dilaksanakan selama empat tahun sejak POJK
13/2018 diberlakukan. Penilaian atas kepatuhan perusahaan ICS dalam hal manajemen risiko-
risiko yang melekat pada layanan ini, termasuk risiko privasi data dan teknologi, dilakukan
melalui regulatory sandbox dan fungsi regulasi mandiri dari AFTECH. Selama dalam masa
uji coba sandbox, perusahaan ICS wajib mengadopsi prinsip-prinsip penilaian mandiri dan
menyampaikan laporan pemantauan mandiri secara rutin guna berkolaborasi dengan OJK dalam
menilai bisnis ini. Meski telah melibatkan proses yang kompleks seperti ini, skema regulatory
sandbox tampaknya belum dapat mengikuti perkembangan kebutuhan regulasi sektor ICS.

0JK perlu mengembangkan mekanisme pembagian data yang terintegrasi antara ICS dan
biro kredit tradisional di Indonesia, serta panduan operasional (toolkit) atau informasi dasar
mengenai strategi-strategi pembagian data. Penyedia layanan ICS dapat beroperasi di berbagai
bidang sektor, misalnya dalam kolaborasi dengan biro kredit swasta. Kegiatan ini bisa jadi tidak
sesuai dengan ruang lingkup regulatory sandbox. Maka dari itu, OJK harus mengembangkan
strategi yang komprehensif untuk regulatory sandbox yang dapat mencakup kegiatan lintas sektor.
Dengan menyediakan mekanisme dan pedoman terkait pembagian data yang selaras dengan UU
PDP dan peraturan sektor lainnya, OJK dapat menutupi kekurangan regulatory sandbox sekaligus
memungkinkan pelaku bisnis menilai kelayakan kredit calon peminjam secara menyeluruh.

Prioritaskan pembentukan lembaga PDP selama masa transisi UU PDP. The Data Protection
dibutuhkan untuk melakukan pengecekan secara rutin terhadap semua pihak yang terlibat
dalam ICS, khususnya terkait data yang digunakan dan dibagikan oleh pengendali dan prosesor
data. Lembaga ini ditujukan untuk membantu meregulasi ICS bersama dengan OJK dan AFTECH.
Dalam pendiriannya, perlu diperhatikan bahwa harus ada kejelasan tentang pembagian tanggung
jawab antara Dewan Kehormatan/Etik AFTECH, OJK, dan lembaga ini sendiri. Ketiga entitas ini
harus menerapkan tata kelola data yang adil dan kokoh di sektor ICS berdasarkan pengalaman
dari skema regulatory sandbox.

Mekanisme substantif: Mengedepankan perlindungan
konsumen dan penilaian risiko ICS secara cermat

Pengaturan bersama harus menghasilkan kategorisasi praktis yang terstandar atas risiko-
risiko yang spesifik ada pada ICS, yang dapat dikembangkan dari Pedoman Perilaku Pemberian
Layanan ICS secara Bertanggung Jawab serta pedoman perilaku lainnya yang berlaku.
Pengaturan bersama berbasis risiko melibatkan kegiatan berbagi pengetahuan dan dialog
yang bermakna antara regulator, AFTECH, dan asosiasi terkait lainnya. Kategorisasi risiko yang
terstandar akan menjadi titik awal bagi regulator dan pelaku industri untuk mengembangkan
pedoman dan standar demi memastikan perlindungan konsumen dan kepatuhan penyelenggara
ICS.




Tingkatkan keterlibatan pemangku-pemangku kepentingan yang relevan dalam proses
pengambilan keputusan melalui pengaturan bersama dan beri lebih banyak keleluasaan terkait
cara penerapan ketentuan umum, dengan fokus khusus pada mengatasi tantangan-tantangan
spesifik yang ada pada sektor fintech berbasis Al. Pengadopsian proses Al dan pembelajaran
mesin serta inovasi yang diperbolehkan dalam layanan keuangan harus memperhatikan aspek
perlindungan data pribadi. Pengaturan bersama dapat membantu menyusun peraturan dan
pedoman praktis yang lebih efektif dan relevan dengan ketentuan-ketentuan dalam UU PDP.

O0JK harus mendorong perusahaan untuk berkomunikasi dan berkoordinasi dengan otoritas
perlindungan privasi data dan konsumen guna mengembangkan standar dan langkah-langkah
perlindungan untuk mengatasi berbagai risiko penggunaan big data tanpa mengurangi
kebermanfaatannya. OJK juga perlu mengklarifikasi peraturan-peraturan yang berhubungan
dengan jenis data, penggunaan data, dan DPO, serta memperjelas kewajiban masing-
masing pengendali dan prosesor data. Menyeimbangkan upaya melindungi konsumen dari
penyalahgunaan data tanpa mengurangi kebermanfaatan big data—dua tujuan yang tampak
saling berlawanan-adalah hal yang krusial. Salah satu langkah konkret yang dapat diambil
adalah membuat standar minimalisasi data yang spesifik secara sektor untuk memperkuat
kredibilitas dan mengurangi risiko yang dihadapi subjek data.

Mencegah penyalahgunaan dominasi pasar

Guna mencegah dominasi pasar dan praktik-praktik bisnis yang restriktif untuk memastikan
persaingan yang adil di industri fintech, OJK perlu bekerja sama dan berkoordinasi secara aktif
dengan Komisi Pengawas Persaingan Usaha (KPPU). 0JK dapat memulai dengan meninjau
ulang pemutakhiran, model, dan operasi bisnis dari semua penyelenggara ICS yang terdaftar.
Sejumlah penyelenggara ICS ini bahkan telah berhenti beroperasi dalam beberapa tahun
terakhir, tetapi masih belum terlacak. OJK perlu bekerja sama dengan KPPU dan pemangku
kepentingan lainnya yang relevan untuk menilai hambatan masuk (barriers to entry) di sektor ini
dan mendapatkan informasi termutakhir tentang akuisisi dan transfer aset produktif, sehingga
dapat memberitahukan segala hal yang dirasa tidak wajar kepada KPPU.
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